
網霸會讓我們想關掉網絡。斷開手機或互聯網不是正確的反應，  和我們的孩
子和年輕人交流才是對的  。  
 
網霸...你打開了嗎？ 
這個小冊子會介紹經常被用到的科技，你如何和孩子和年輕人討論責任，還有如果你的孩子或年輕

人被人欺負了或在欺負別人，你該怎麼辦。 
 
甚麼是網霸？ 
網霸的定義是，利用手機或互聯網，通過電子郵件、短信或社交網站欺負別人的行為。文字、短信

或圖像被發送或被貼在網站上，從而傷害、恐嚇他人或使人難堪都叫網霸。網霸不是面對面進行

的，人們一般不知道欺負他們的人的身份。但是網霸行為和其他欺負行為沒有不同，行為是一樣

的，影響也都很壞。科技的進步只是提供了更多的方式讓信息傳播——原來寫在學校圖書或厠所墻

壁上的惡毒的話現在可以通過手機或互聯網傳播了。 

 

對於孩子和年輕人來說互聯網是一處地方而不是一個東西，它可以讓孩子和他們的朋友，及其他孩

子和年輕人在一天中任何時間都可以聯繫到。這意味著網霸可以在任何地方發生，而不是局限在教

室或操場了。孩子和年輕人會在以前認為安全的、受到保護的地方被欺負，如自己家裡、他們的卧

室和私人的地方。 

 

這並不是說，移動科技及其它先進科技只帶來了負面結果，完全不是。在大多數情況下，孩子們都

很負責的使用這些科技。斷開手機或互聯網並不會讓欺負行為停止。成年人都應該對孩子們使用的

科技錶現出積極的興趣，在家裡，在學校裡，在我們的社區裡保持和他們的交流。很難和孩子講關

於如何負責地使用互聯網和手機，尤其如果他們對科技的瞭解比大人多的時候！ 
 
移動科技的工作原理 
現在孩子們彼此之間使用更複雜的方法交流。他們越來越多的使用手機或互聯網保持聯繫，分享生

活的方方面面並交朋友。 
 
手機  
大多數人知道如何使用手機，也知道手機可以發送接收短信，但現在很多手機新添加的功能，如圖

片短信和錄像功能，為交流提供了新的方式。 

 

藍牙技術也為手機、筆記本電腦、電腦、打印機、數碼相機和游戲機交換信息提供了新的方式。這

使很多人在短時間內看到信息變的更容易了。 

 

“開心掌摑”是用來形容用手機錄下暴力事件的一個詞。這是一種攻擊行為，應該被這樣處理。這

不應該“僅僅”被當做欺負行為。錄像本身就是攻擊的證據，應該向警察報告，讓警察調查。 
 
社交網站  
社交網站被越來越多的孩子使用（實際上也有很多大人），他們把它當作用來交流建立關係，或在

網上交新朋友的重要方式。像Bebo,MySpace,Facebook這樣的網站其實是網上“社區”，人們分享

興趣愛好，通過留言、錄像、討論組和博客（類似網絡日記）來交流。這是人們建立個人網絡，讓

他們和其他用戶連接的地方。 

 

個人可以在Bebo這樣的網站上建立自己的網頁 ，創建自己的檔案，其中也許包含他們業餘時間喜

歡做的事、他們最喜歡的樂隊、足球隊或電視節目等信息。也許還會把他們自己的照片和朋友的照

片，甚至一些他們自己錄制的錄像，以及想和別人分享的短片放到網上。 

 



為建立自己的網絡，個人可以邀請其它有類似興趣的人成為他們網頁的“朋友”。同樣，他們也會

被邀請成為其他人的朋友，所以通過社交網站建立聯繫的範圍是非常大。 
 
即時通信 

即時通信可以發生在聊天室或像MSN這樣的軟件上。它和電子郵件很像，只是對話發生在“真實”

的時間，不會像電子郵件一樣有時間延遲。人們感覺像面對面的聊天或在電話裡聊天。 
 
即時通信和聊天室與社交網站不同。 

在聊天室任何人（陌生人或朋友）都可以和你講話，而像Bebo，Myspace這樣的網站，更容易控制

誰可以看到你的網頁,誰可以留言。 

當用戶進入聊天室或即時通訊軟件時，他們發送的信息就立刻出現在通話對方或聊天室的其他人的

屏幕上了。這樣人們不同程度都有了匿名性，孩子和年輕人需要意識到這一點，因為有些人在網上

錶現出來的和他們本人不一樣。 
 
如何鼓勵有責任的使用新科技  
網霸通常發生在很少甚至沒有成年人監管的環境中。在孩子或年輕人使用新科技的時候，成年人要

曏他們解釋他們的權力和責任，這很重要。知道甚麼時候他們欺負或其他人欺負或被欺負了，幫助

他們建立一個安全的環境。 

 

在使用得當時，新科技也可以提供許多很好的機會，對尋找資源和與朋友聯繫開啓了一個新 

世界。然而，應該讓孩子和年輕人（還有成年人）意識到,正確適用新科技可以讓他們在一個安全

的負責任的環境中享受新科技。 
 
需要和孩子和年輕人討論的重點 
 
網上的關係和網下的關係沒有區別  
某些人會利用上網或發送短信時候的匿名性，做一些在現實中不會做的事。記住，上網的人也是真

實存在的人，應該像在現實生活中一樣尊重他們。  
 
要記住現在的聯繫方式不一樣了  
由於不能看到手勢、面部錶情和聲調，別人很容易誤解在屏幕上看到的東西。對於網絡活動的網絡

禮儀（你在網絡上的正確錶現）是基於此原因產生的：比如，不要用大寫，因為這被認為是在大叫

大嚷。還應該意識到縮寫是被用來縮短留言的，比如LOL（大聲笑），你最好熟悉這些。 
 
尊重別人的隱私  
不要在沒有得到同意的時候就發關於別人的短信、謠言、事實或照片。你也許覺得這很有趣，想要

全世界都看到，但是他們也許不這麼覺得。永遠都不要給出個人信息。不要給出有關自己、別人、

家庭或朋友的個人信息。這包括他們在哪裡住、電話號碼或私人的電子郵件地址。同樣重要的是不

要把自己的密碼給任何人，包括朋友或其他你信任的人。他們也許粗心的把它給別人了，這樣他們

就能進入你的賬戶，修改你的信息或以你的名義發信息。 

 

在家裡的一條規矩是，孩子必須得到大人的同意才能發布個人信息，並且只有大人和孩子知道密

碼。 
 
如果你在現實中不這樣說，在網上就不要發 

人們在網上的行為可能會和他們平時的不一樣，匿名的面罩為人們提供了一個機會，可以變成在

“現實”中完全不同的人。問問你自己，如果這個人就在你面前，你會不會說同樣的話？如果不

會，就不要發送出去。 
 
因為有歷史記錄所以可以被追蹤到 



所有你從網上或手機裡發的信息都會被存在某個地方。沒有真正的“匿名”——你發的信息可能會

被收信人保存或轉發。即使你給的是假的電子郵件賬戶和信息，你的服務商也有你的IP地址。你可

以被通過IP地址或SIM卡追蹤到。 

 

要有禮貌。不要用冒犯的語言或充滿敵意，亂罵人——你會被抓到。你發的東西會被人看到，而你

永遠不會知道誰在看或拷貝下來並轉發。 
 
如果你在網上被欺負了會發生甚麼？  
如果孩子或年輕人找到你，和你說有關欺負的事件，要和他們討論一下會發生甚麼。有些孩子害怕

他們不能再上網或者手機被沒收，因此不敢說。要記住這一點。請參閱“如果孩子告訴我他在網上

被欺負了，我應該怎麼辦”。 
 
家長和監護人  
除了以上這些信息，作為家長和監護人，還有一些事情你需要考慮。 
 
和孩子談談他們上網和手機的使用狀況。關心一下他們如何使用這些東西，他們在網上做甚麼，他

們喜歡上甚麼網站，為甚麼喜歡上這些網站。這些對話可以打開孩子的話匣子以進行更深層次的討

論，而這些深層的討論有助於你更好的瞭解他們的上網及手機的使用情況。 
 
雖然很有必要和你的孩子討論他們使用新科技的權力，但同樣重要的是和他們討論與權力並存的義

務。建立一個使用手機、互聯網或聊天室的行為準則。 
 
討論下面的幾點：  
> 可以接受的網站和不可以接受的網站 
> 你每個月可以花在孩子手機上多少錢 
> 電腦要放在家裡的甚麼地方 
> 每天能上網多久 
> 同意密碼只能和父母或監護人共享 
> 如果你的孩子因為出了問題而找你，將會發生甚麼。 
很重要的一點是要意識到，孩子和年輕人在網上和平時沒有甚麼區別。科技只是讓他們在網上提供

了一條新的途徑而已。 
 
你可以在電腦上安裝過濾軟件，幫助阻擋和監視不合適的內容。有好幾種軟件可以選擇。任何電器

零售店都可以幫你選擇。但要記住，過濾軟件並不能完全保護，所以你依然要和孩子討論上面的幾

點，讓他們瞭解整個事情。 
 
作為機構需要註意的額外內容  
盡量包含上面的內容，並且讓下面的信息深入人心：網霸行為或其他任何欺負行為都是永遠不能被

接受的。 
 
運用各種活動如戲劇、小組討論或藝術、觀看網霸播客或讓孩子們自己制作。重要的是教他們在使

用新科技的時候對權力和義務的理解和使用。 
 
如果合適，你也可以和他們討論組織的行為準則。讓孩子和年輕人參與討論甚麼是可以接受的行

為，甚麼是不可以的。把行為準則貼在墻上提醒他們。你可以起草一個條例，並讓每個孩子在上面

簽字，錶示他們明白條例，也知道自己的權力和義務。 
 
 
如果孩子告訴我，他在網上被欺負了，我應該怎麼辦？  
 



不要慌張！！！  
孩子和年輕人經常告訴我們，他們不想告訴大人他們在網上被欺負了，因為他們覺得大人的反應會

過度強烈。對孩子來講這意味著他們的手機或電腦會被沒收。 
 
確保他們認為告訴你是正確的事情  
對孩子和年輕人來說，知道自己在網上被欺負不是容易的事。對很多人來說，通過短信、聊天室或

他們的MySpace或Bebo網頁傳來的惡意留言都被認為“本應如此” 。 
 
傾聽與瞭解  
為了支持孩子和年輕人，瞭解你們共同應付甚麼是很重要的。有一些問題你可以先問一下，這樣可

以更好的瞭解事情的發展： 
>說了甚麼？ 
>誰說的？ 
>發生了多久？ 
>網上欺負是不是和“現實”生活中的欺負事件一起來的？ 
>他們已經做了甚麼？ 
>他們覺得怎麼樣？／對他們產生了甚麼影響？ 
>他們有沒有保留任何欺負的留言？ 
>自從開始以後還發生了甚麼（他們的網頁有沒有被“黑”或在網上偽裝成他們？） 
>有沒有牽扯任何圖像／照片／錄象？ 
 
與孩子或年輕人制定一個計劃  
很重要的是，他們覺得參與並體驗如何應付欺負事件的每一步驟。你要考慮使用的步驟是： 
 
看一遍他們收到的短信並保存起來  
如果你覺得這些短信裡有的可以被做為有力的證據，那麼要做拷貝，記下日期、時間、電子郵件地

址或電話號碼，並把它們交給警察。要瞭解更多網霸和法律，請查詢 www.respectme.org.uk 
 
告訴他們以後不要自己看從這個地址和電話號碼發來的短信，而要你來看。  
你也許想回復這些短信，但要非常小心，不要看起來像威脅或恐嚇。你可以這樣回復：說你是成年

人，他們發的短信很傷人，引起你和你的孩子擔心，他們可能違反了法律，要停止發送了。這樣的

回復就足夠了。 
 
更改他們的手機號碼  
要讓他們知道不能把手機號碼給陌生人，這點很重要。如果新號碼還是落到壞人手上，這也不只是

因為他們不小心，也許是他們信任的人把號碼給了其他人。 
 
更改他們的網上檔案  
MSN的登入信息很容易更改，就像上面提到的，要告訴孩子，只能接受現實生活中可信賴的朋友做
為網上朋友。社交網站（Bebo,MySpace等）上的檔案可以被更改。要更多瞭解如何向這些網站報告
欺負事件，請參考“報告違法行為” 一節。孩子們應該只接受可信賴的朋友。盡量提供最少的個
人細節。網頁可被設為隱私的，只有朋友才能看到，而不是所有人都可以。應該使用圖標或卡通角

色而不是照片，使用外號而不是真名。 
 
其它機構的參與  
當孩子知道是誰在網上欺負他們，並經常看到他們的時候，就可以讓其它機構參與。如果雙方都在

學校，學校還不知道，那麼讓學校知道問題的所在會很有幫助，並讓他們參與計劃下一步如何做。

如果現實生活中和網上的欺負事件同時發生，請咨詢  www.respectme.org.uk 
 
支持孩子／年輕人  



你不要對你的孩子在網上被欺負的事實感到太心神不寧。但是也要意識到他們被欺負了，需要和其

他形式的欺負一樣的重視。當他們告訴你他們被欺負那一刻起，你就要開始支持他們，還有讓他們

知道被欺負這種事應該如何處理，如何解決。你最開始的反應是最重要的。傾聽、瞭解、介入和解

決。 
 
如果我發現孩子在網上欺負別人怎麼辦？  
不要慌張！！當你發現孩子在欺負別人的時候，不管是怎麼樣的欺負，你都會很容易勃然大怒，但

你一定要冷靜。 
 
傾聽與瞭解；問清楚發生了甚麼並搞清楚他們為甚麼這樣做。  
任何行為都和感覺有關。他們是不是被慫恿加入欺負人的行列？他們這麼做只是為了不脫離那個小

群體？他們是不是尋求關註，而這是他們得到關註的方式？他們是不是因為某些方面不開心，而拿

這個人出氣？准備好應付帶有偏見的態度。欺負人的行為背後有可能是因為種族歧視，同性戀歧視

或忽略文化或宗教的不同。不要給孩子貼上“欺負人”的標簽。跟他們談談甚麼是欺負人的行為，

為甚麼這是不對的。 
 
當你搞清楚了他們為甚麼在網上欺負別人的原因後，要向他們解釋為甚麼這種行為是不對

的。  
欺負人是不能被接受的。要試著讓他們明白他們的這種行為對別人身心的影響。問問他們當他們在

自己“安全”的家的時候，如果別人也在網上發惡毒的帖子，或發威脅的短信給他們，他們會覺得

怎麼樣？每當他們收到短信或電子郵件的時候，胃像打了結一樣的感覺怎麼樣？ 
 
告訴他們欺負人的行為是有嚴重後果的，他們可能會有很大的麻煩。有關手機和網絡使用的法律是

存在的，他們的行為有可能是違反這些法律的。更多關於網霸與法律的信息，請咨詢  
www.respectme.org.uk 
 
達成一致  
就如何停止欺負人的行為達成一致。你可以告訴學校、青年團體或另一方的家長發生了甚麼，並確

保被欺負的一方得到幫助和支持。 
 
重視欺負別人的人也同樣重要。再看一下他們欺負人的原因，並找到最好的解決辦法。也許他們更

願意和其他大人、老師或哥哥傾訴。 
 
還有其他一些組織提供咨詢服務，包括：  
欺負熱線  0800 44 1111    兒童熱線  0800 1111 
蘇格蘭家長熱線也提供對大人的咨詢服務  0808 800 2222 
 
舉報任何不良短信  
 
大多數負責的社交網站都提供管理用戶資料的工具。用戶可以做這些 ： 
 
讓他們的資料變成“隱私”  
網頁可以變成“隱私”，這樣只有“朋友”才可以看到；也可以變成“公開的”，這樣所有人都可

以看到。 
 
刪除他們網頁上的任何評論或帖子  
用戶可以刪除令人惡心的、侮辱的或任何他們不喜歡的帖子。 
 
“阻止”用戶  
用戶可以拒絕以前的“朋友”在他們的網頁上觀看、閱讀、發錶評論或發錶帖子。 
 



舉報不正當使用  
允許用戶舉報任何在他們網頁或其他網站上出現的，可能違反網站規定或違法、有侮辱性、騷擾或

欺負人的任何內容、帖子或評論。 
 
由於不能每天查閱每一條信息，社交網站依靠用戶使用這些方法來有效監督網站。大多數情況下，

他們建議忽略或刪除那些不好的評論。但如果這些評論是在威脅或違法，那麼就要舉報給網站管理

員，如果需要，還應該報警。所有的社交網站成員都應該管理好自己的網頁，運用任何可行的方法

來降低公眾進入他們檔案的可能性。 
 
MySpace 和 Bebo 為年輕人和家長創建了安全和建議的網頁。這些網頁包含很有用的信息和錄象。
家長和孩子可以用這些內容引發一些話題進行討論，以更好的瞭解甚麼構成了網上欺負行為，如何

正確處理這些事情。 
 
手機短信欺負行為  
就像社交網站一樣，負責的手機運營商也支持人們阻止手機短信欺負行為。任何下流的惡意的短信

都應該保存下來給運營商看。你可以阻斷一些號碼，這樣你就不會再收到從這些號碼來的短信或電

話了。某些情況下警察可以幫助，但是他們需要證據，如短信等，因此你要保存這些證據。所有的

運營商都有聯繫電話和電子郵件地址，你可以向他們說明問題並尋求解決方案。 
更多信息，請參閱 www.respectme.org.uk 
 
網霸與法律  
全英國有四個成文法和一個蘇格蘭的普通法，這些與在信息技術產業的欺負行為有關， 它們是： 
>1997年的防止騷擾法 
>1994年的審判與公共秩序法 
>1998年的惡意通訊法 
>2003年的通訊法 
>妨礙治安（普通法） 
 
“尊重我”網站描述了這些法案如何規定欺負行為，尤其是網絡欺負行為。如果欺負行為是基於性

別、種族或宗教，就可以通過歧視法進行起訴。更多信息，請參閱www.respectme.org.uk 
 
記住。。。 
關掉手機或斷開網絡是不能杜絕網霸的。在所有的欺負行為背後都有一個人。我們需要和我們的孩

子一起享受上網和手機帶來的好處。 
 
對孩子來說互聯網是一個地方而不是一個東西。像其它你允許他們去的地方，如青年俱樂部、足球

訓練場和女孩向導一樣，你要確保那是一個安全的地方，一個你知道他們在和誰接觸的地方。 
 
你可以做一些事情讓科技變的安全一點，也可以通過瞭解孩子如何使用它們， 並和孩子交流，但
這只是解決了一部分問題。為了應付任何欺負行為，你要與處理欺負事件的人聯絡，討論這些行為

背後的原因。“尊重我”可以幫助所有與孩子接觸的成年人，當欺負行為發生的時候，成年人可以

作出正確的回應。 
 
欺負行為是決不能被接受的。那不應該是成長過程中的一部分。  
 
聯繫“尊重我” 電話    08448008600    電子郵件    enquire@respectme.org.uk 或網站  
www.respectme.org.uk 
 


